CONGRES

SIAS 2005

4E’"‘f CONFI:ERENCE INTERNATIONALE
«SECURITE DES SYSTEMES‘
INDUSTRIELS AUTOMATISES»

Suite aux trois précédentes éditions qui se sont tenues a3 Montréal en 1999, 4 Bonn en 2001 et a
Nancy en 2003 [CR 02 - HST - CND 194 - 2004], la quatriéme conférence internationale sur la sécurité
des systémes industriels automatisés s'est tenue a Chicago du 26 au 28 septembre 2005. Cette
conférence a été organisée par I'ATC' en collaboration avec NIOSH?, NIST3, AMT4, RIAS, IRSSTO,
INRS, HSE7, BGIAS, CIOPY, et NECA'®, avec le soutien de I'AISS"". Elle a fait I'objet de 40 communications
réparties en g sessions thématiques ainsi qu'une session « posters ». Ces contributions présentent
les derniers développements et recherches dans le domaine des risques professionnels liés aux
systémes industriels automatisés.

Le présent document synthétise les différentes communications exposées lors des sessions.

Dans son discours d'ouverture, Jeff FRYMAN (RIA) a exposé la problématique de la sécurité dans un
contexte de marché concurrentiel international. Il a rappelé que, notamment aux USA, la sécurité a
du mal a étre acceptée car elle est trop souvent percue comme un frein a la compétitivité. C'est
pourquoi il s'est félicité d'organiser cette conférence qui montre notamment a travers les différentes
communications des intervenants que la sécurité des systémes est une préoccupation majeure qui,
si elle est bien intégrée, peut au contraire étre un atout sur un marché concurrentiel.
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SESSION 1 ¢
ORIENTATIONS EN ROBOTIQUE

Animée par J. FRYMAN (RIA, USA) et
S. SHAW (HSE, Royaume-Uni)

o Systémes de commande a sécurité inté-
grée pour machines/robots par M. KRELL
- BGIA - Allemagne,

e Proposition d’'un index de tolérance a la
douleur pour la conception siire de robots
collaboratifs avec 'Homme par H. IKEDA
- NIIS - Japon,

o PowerMate - Développement de la
coopération Homme-robots dans les envi-
ronnements industriels par la mise en
ceuvre de nouveaux capteurs et contrd-
leurs par C. PARLITZ - Fraunhofer
Institute for Manufacturing Engineering
and Automation - AllemagneAllemagne,
e Certification de la sécurité du robot de
service « Wakamaru » par T. KABE -
NPO - Japon,

e Automate dédié a la sécurité ESALAN -
Nouvelle référence pour la sécurité des
robots. par F. ADAMS - LAN - Allemagne.

Lors du premier exposé, M. KRELL,
apres avoir fait le constat d'une augmen-
tation de la flexibilité des installations
robotisées, a évoqué les normes applica-
bles a ce domaine notamment la future
norme sur la stireté des produits (CEI
61800-5-2) qui définira les principales
fonctions de sécurité telles que : arrét str
sans couple, arrét opérationnel sir, limita-
tion stre de vitesse, limitation sire de
position, etc. Ces fonctions de sécurité
peuvent étre combinées pour garantir le
comportement stir d'un robot industriel.

Le deuxiéme exposé proposait un
index de tolérance humaine a la douleur
comme indicateur pour la sécurité dans la
conception de robots collaboratifs. En effet,
selon H. IKEDA, il n’existe pas d’indica-
teur définissant, par exemple, la force
maximale que le robot sera autorisé a pro-
duire en cas de contact, lequel sera inévita-
ble pour effectuer la tiche demandée.
Lauteur a également souligné que les
regles de sécurité classiques de distance a
respecter et de dispositif d’arrét, qui cons-
tituaient la référence en matiére de sécuri-
té des opérateurs travaillant avec des robots
industriels conventionnels, ne sont plus
applicables a ce nouveau type de robots.
Enfin, le concept et la procédure de sécuri-
té dans la conception de robots en fonction
de cette tolérance ont été présentés.

Le troisitme exposé présentait le
démonstrateur appelé «PowerMate» déve-
loppé dans le cadre du projet ASSISTOR.

L’objectif de ce projet est de mettre en
place des méthodes et des procédures per-
mettant aux opérateurs et aux robots de
travailler ensemble de facon plus produc-
tive et plus siire, notamment pour les opé-
rations de maintenance. «PowerMate» a
été congu pour illustrer les possibilités en
matiére de coopération Homme-robot
selon les normes et directives en vigueur.
Un laser scanner du commerce a été
modifié sous forme de capteur mult-
modal permettant de créer une zone de
surveillance en deux dimensions pour le
contrdle de la vitesse du robot.

Le quatrieme exposé concernait les
robots de service. Avec le développement
de la cyber-société, divers types de robots de
service, coexistant avec les étres humains et
devant assumer de nouvelles fonctions
sociales, font l'objet de recherche et déve-
loppement. Néanmoins, il n’existe toujours
pas de définition de ce type de robot de ser-
vice. Avant l'entrée en vigueur d'une
norme internationale servant de norme
produit indépendante, le NPO (Japon) était
chargé de la certification de la sécurité du
robot de service «Wakamaru». Le conféren-
cier a notamment expliqué que la norme
ISO/CEI Guidesr a servi de référence et les
normes existantes relatives a la sécurité des
machines ont également été prises en
considération. L’état de l'art et le principe
ALARP («principe du niveau de risque le
plus bas que l'on peut raisonnablement
réaliser») ont été considérés comme les fac-
teurs de décision fondamentaux.

Enfin, le dernier exposé de cette session
présentait le concept de 'automate dédié ala
sécurité ESALAN ainsi que quelques unes
de ses spécificités techniques. Ce systéme
électronique programmable permet de sur-
veiller la vitesse et la position de chaque axe
d'un robot en fonction d'un mode de fonc-
tionnement prévu. Ce systeme est certifié
comme garantissant une catégorie 3 selon
I'ISO 13849-1:1999. Les applications
concernent notamment les risques de colli-
sions entre robots collaboratifs mais aussi
avec d’éventuels opérateurs.

Globalement, cette session était orientée
sur la sécurité de systémes particuliers : les
robots. Alors qu'ils étaient, a priori, canton-
nés a des exploitations hors présence humai-
ne, on assiste d’une part a un développement
de linteraction homme/robot, notamment
par le biais de robots collaboratifs ou de servi-
ce et d’autre part, a une prise de conscience
que Visolement des opérateurs et robots par
des dispositifs de sécurité contraint l'exécu-
tion de tdches telles que la maintenance.
Cette interaction nécessite de repenser les
conditions siires d’utilisation de ces robots.

SESSION 2 :
APPLICATIONS PRATIQUES

Animée par P. CHARPENTIER (INRS,
France) et T. FUJITA (NECA, Japon)

o Sécurité des machines : retour d’expé-
rience des accidents en automatisme a
partir de la base de données EPICEA par
P. CHARPENTIER - INRS - France,

e Modele d’accidents dus au mauvais fonc-
tionnement des systémes de commande
des machines par M. DZWIAREK - CIOP
Pologne,

o Enquétes d’accidents relatifs aux portes
tambour automatiques par M. SCHAE-
FER - BGIA - Allemagne,

¢ Des exemples pour une conception effi-
cace des systémes de commande relatifs a
la sécurité par T. MALM - VTT - Finlande,
o Analyse de défaillances opérationnelle
des systémes automatisés pour I’exploita-
tion miniére par R. TIUSANEN - VIT -
Finlande.

Pour le premier exposé de cette ses-
sion, P. CHARPENTIER a présent¢ un
retour d’expérience sur les accidents liés aux
automatismes pour, d'une part, déterminer
l'incidence que les automatismes peuvent
avoir dans les accidents du travail et, d’autre
part, tenter de faire émerger des points d’amé-
lioration et observer les évolutions de la pré-
vention en la matiere. Il en est ressorti que
les phases annexes de la production (mise
en service, réglage, maintenance, etc.) repré-
sentaient une part importante du total des
accidents. Le conférencier a également sou-
ligné que la prévention des accidents liés a
l'automatisation passe nécessairement par
une meilleure analyse des risques relatifs
aux équipements dans tous leurs modes de
fonctionnement, ainsi que par I'améliora-
tion des protections et une information adé-
quate du personnel.

Pour le second exposé, M. DZWIAREK
a présenté une étude recensant 'ensemble
des événements résultant du mauvais fonc-
tionnement des systémes de commande de
machines sur 700 accidents environ. Une
checklist d’analyses des accidents a été éla-
borée pour faciliter le processus d’identi-
fication des causes d’accidents. Ce modele
montre le lien de cause a effet entre des cau-
ses indirectes spécifiques et des causes
directes, ce qui permet l'identification de
toutes les causes possibles d’accident et
indique les mesures de prévention les plus
appropriées. L'étude montre que les acci-
dents dus au mauvais fonctionnement des
systémes de commande constituent 36 %
des accidents et que les accidents graves
sont beaucoup plus fréquents (41 %) que les
autres types d’accidents (7 %).
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En introduction du troisiéme exposé,
M. SCHAEFER a relaté un accident ayant
entrainé la mort d’'un petit garcon de 18
mois, coincé dans une porte tambour
automatique. Le BGIA a mené une
enquéte sur un échantillon de 14 portes
tournantes. Les résultats ont montré que
les enfants, les personnes handicapées et
les personnes agées étaient particuliére-
ment exposées. Le conférencier a présen-
té une liste complete de mesures de pro-
tection avec trois niveaux de sécurité pour
ce type de portes. Les mesures de protection
doivent étre choisies en fonction de I'éva-
luation des risques, conformément a la
réglementation allemande et européenne.
Par ailleurs, le BGIA travaille actuellement
sur des principes de tests qui permettront
de définir les principales exigences de
sécurité relatives aux portes tambour
automatiques.

Le quatriéme exposé a mis l'accent
sur la difficulté d’appréhension de I'archi-
tecture d'un systéme de commande relatif
a la sécurité. T. MALM a constaté que les
systémes de commande relatifs a la sécu-
rité assurent des fonctions de plus en plus
diverses, avec une part accrue accordée
aux logiciels impliquant une complexifi-
cation de la conception de tels systémes.
Le systeme peut présenter des failles que
le concepteur n’a pas remarquées. Pour
concevoir correctement des systemes, les
concepteurs ont besoin de comprendre
parfaitement le systéme et les principes
de sécurité. Pour ce faire, les exemples
visuels ont fait leurs preuves. Le confé-
rencier a présenté un projet ayant produit
50 exemples de schémas (électriques,
hydrauliques, pneumatiques, électro-
niques, etc.) permettant de visualiser le
fonctionnement d’'un systéme de com-
mande relatif 3 la sécurité par le biais
d’une animation.

Cette session principalement basée
sur des exemples ou un retour d'expé-
rience sur les systémes automatisés s'est
terminée par l'exposé d'une méthodolo-
gie d'analyse du risque adaptée au proble-
me émergent des systemes automatisés
pour l'exploitation miniere. Cette métho-
dologie, basée sur l'analyse de défaillan-
ces opérationnelle « OHA - Operating
Hazard Analysis », permet de compléter
de facon substantielle I'analyse prélimi-
naire des risques « APR » et les études de
sous-systemes « HAZOP » utilisées pour
I'analyse des niveaux de sécurité des
machines. Cette méthode prend en comp-
te l'interaction entre les opérateurs, le sys-
teme automatisé dans le cadre des taches
de travail individuelles quotidiennes d'ex-

ploitation et de maintenance. Une étude
de cas ainsi que les nouveaux principes de
protection et de fonctionnement ont éga-
lement été présentés.

SESSION 3 :
CONSEILS PRATIQUES & FORMATION

Animée par E. FADIER (INRS, France) et
J. ETHERTON (NIOSH, USA)

¢ Guide pratique pour 'application des
catégories de la norme ISO 13849 par R.
BOURBONNIERE - IRSST - Canada,

o prEN ISO 13849 : guide pratique pour
I’évaluation des systemes de commande
relatifs a la sécurité par M. HAUKE -
BGIA - Allemagne,

o Normalisation des guides utilisateurs
pour les réseaux dédiés a la sécurité par
Y. MUNETA - OMRON CORPORATION
Japon,

« Développement de la formation aux
risques dans les diplémes d’ingénieur
de 1°" cycle par J. WILLIAMSON -
Université de Liverpool - Grande-Bretagne,
e La création du systeme d’accréditation
de I'évaluateur de risques au Japon par
Y. ISHIDA - Japan Certification - Japon.

En introduction a cette journée,
E. FADIER a proposé une communica-
tion intitulée «Sécurité proactive en
conception : quelques recommandations
génériques». Dans cette conférence, l'au-
teur a montré, en s’appuyant sur la littéra-
ture existante, que la prévention et, plus
particulierement, la sécurité n’est citée
explicitement dans l’expression de
besoins (dans le cahier des charges) qu’a
travers I'obligation réglementaire et, dans
le meilleur des cas, a travers les normes
techniques en vigueur. La prise en comp-
te du couplage perception-action, I'acces-
sibilité de la machine en fonction des opé-
rations, l'intégration de scénarii de situa-
tions possibles (pas de situation unique),
la facilitation de l'apprentissage et de la
formation par l'outil, a travers une prise
en compte des logiques utilisation/fonc-
tionnement, sont des aspects a intégrer en
conception.

Lors du premier exposé de cette ses-
sion, R. BOURBONNIERE rappelait que
les dispositifs et leur systéme de com-
mande associé doivent étre conc¢us confor-
mément aux prescriptions normatives de
I'ISO 13849-1:1999. Par contre, il a souli-
gné que les concepts de cette norme sont
malheureusement souvent difficiles a
interpréter pour les chargés de sécurité
des établissements au Québec. Les
auteurs ont donc réalisé un guide qui pré-

sente, a partir d’exemples concrets, I'ap-
plication des principes indiqués dans la
norme. Les démarches préliminaires tel-
les que lappréciation du risque et la
réduction du risque, nécessaires pour la
sélection de la catégorie adéquate du cir-
cuit, sont d’abord présentées. Les
concepts spécifiques relatifs a I'ISO 13489
et a ses catégories viennent ensuite com-
pléter l'aspect théorique de ce guide.
Enfin, le conférencier a souligné le
manque de formation en sécurité fonc-
tionnelle des ingénieurs.

Le second exposé concernait la révi-
sion de la norme objet du guide du pre-
mier exposé. En partant du constat que les
normes CEI 61508 et CEI 620061 sont dif-
ficilement applicables aux « petits » syste-
mes de commande et ne sont pas adap-
tées aux systemes de commande utilisant
plusieurs technologies (électrique, électro-
nique, hydraulique et pneumatique). M.
HAUKE a alors présenté les éléments
clefs de la révision de la norme EN ISO
13849, précédemment EN 954. Il a mon-
tré que cette révision tente de combiner
les exigences déterministes et probabilis-
tes de fagon pragmatique.

Lors du troisiéme exposé, Y. MUNETA
a présenté l'intérét que suscitent les
réseaux dédiés a la sécurité pour garantir
a la fois la sécurité et la productivité sur le
site de production. Suite a des entretiens
avec des utilisateurs, des guides ont été
créés sur le processus de développement
de la sécurité, la validation de la sécurité,
le contréle des documents, la maintenan-
ce, la formation. Le conférencier a égale-
ment souligné que ces guides avaient été
proposés au titre de guides normatifs
internationaux au sein du CEI/TC44.

Le quatrieme exposé est revenu sur la
problématique de la formation. Le confé-
rencier a présenté un modele permettant
de définir la formation aux risques
comme un ensemble d’objectifs pédago-
giques dans I'enseignement supérieur au
Royaume-Uni. En effet, les auteurs ont
constaté que cette formation n’était pas en
adéquation avec les risques que les étu-
diants pouvaient rencontrer dans leur vie
professionnelle. Les résultats d’'une éva-
luation des connaissances des étudiants
en matiere de risques ont également été
présentés.

Le dernier exposé de cette session
a présenté le systeme d’accréditation de
I’évaluateur de risques, établi en 2004 au
Japon. L'objectif de ce systéme est de pro-
mouvoir les normes internationales
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CEI/ISO dans l'industrie japonaise afin
d’améliorer la sécurité des machines et
des systemes de production. Ces dernie-
res années, les industries japonaises ont
commencé a en reconnaitre la nécessité et
I'importance mais ont beaucoup de mal &
comprendre ces normes. Cette communi-
cation a expliqué le programme détaillé
du systeme développé dans ce projet,
notamment 'historique, les objectifs, les
programmes de formation et les fonctions
des trois organismes (NECA, SOSTAP et
JC) ainsi que la présélection des évalua-
teurs et sous-évaluateurs de risques. Ce
projet a été promu en tant que projet stan-
dard de recherche et développement du
ministere japonais de I’Economie, du
Commerce et de I'Industrie.

Cette session a permis de mettre en exer-
gue la difficulté de maitrise de la part des
industriels des concepts relatifs a la sécurité
des systémes et, plus particulierement, des sys-
temes de commande notamment a travers
I'ISO 13849-1. Les voies préconisées lors de ces
présentations sont donc par exemple la for-
mation le plus en amont possible via les étu-
diants, potentiels futurs industriels, la réali-
sation de guides ou encore la mise en place
d’organisation structurée (systéme d’accrédi-
tation au Japon).

SESSION 4 :
MISE EN GEUVRE DE LOGICIELS RELATIFS
A LA SECURITE

Animée par W. DROTNING
(Sandia National Laboratories, USA) et
P. CHARPENTIER (INRS, France)

e Le logiciel prend la téte dans les appli-
cations relatives a la sécurité par M.
HUELKE - BGIA - Allemagne,

« Développement d’un logiciel applicatif
d’une machine a l'aide des méthodes
formelles par ]J.C. BLAISE - INRS -
France.

o Développement d’outils pour mesurer
la qualité des logiciels par N. JUNG -
University of Applied Sciences Fachhoch-
schule Bonn-Rhein-Sieg - Allemagne,

o Systtme de commande intégrant un
Automate Programmable Industriel
dédié a la Sécurité : une méthode de vali-
dation par tierce partie par J.C. BLAISE -
INRS - France.

Lors du premier exposé, et en intro-
duction a cette session, M. HUELKE a
présenté un panorama de la probléma-
tique liée a I'utilisation de logiciels pour la
commande des machines. Une analyse
des statistiques d’accidents a révélé que
plus de 60 % des accidents relatifs aux

machines fixes surviennent lors du fonc-
tionnement d'une machine sans
défaillance apparente. Le conférencier a
poursuivi son exposé par tout une série de
constats ou de questions relatives aux
erreurs logicielles : Peuvent-elles égale-
ment contribuer aux accidents si l'on
considére le nombre important de cas non
reportés ? Quelles sont donc les mesures
de prévention et les activités applicables ?
La plupart des erreurs sont introduites des
les phases de rédaction du cahier des char-
ges et de conception des logiciels ; ce sont
principalement des erreurs de raisonne-
ment. Par contre, les erreurs de codage
peuvent étre revues ou détectées par le biais
d’'un test fonctionnel. Enfin, les fabricants
de machines ayant rarement une bonne
pratique du génie logiciel, la programma-
tion d’applications aboutit souvent au prix
d’une pression temporelle intense.

Dans la suite de cette problématique,
J.C. BLAISE présentait une possibilité de
réduire la sensibilité du systéme aux
erreurs logicielles par l'application de
méthodes formelles. Les méthodes for-
melles ayant rarement été utilisées dans le
domaine des «machines», 'INRS a mené
une étude de faisabilité visant a dévelop-
per le logiciel applicatif d’'une presse
mécanique en utilisant deux types de
méthodes formelles. Les concepts des
deux méthodes formelles employées, la
méthode B et une méthode de vérification
formelle a posteriori basée sur le model-
checking, ont été introduits, ainsi que I'in-
tégration de ces méthodes dans le cycle de
développement du logiciel. Une présenta-
tion des avantages et des inconvénients
liés a l'utilisation de méthodes formelles,
en particulier dans le secteur manufactu-
rier, a conclu cet exposé.

Pour le troisieme exposé, N. JUNG
présentait, quant a lui, les résultats du
développement d’outils pour évaluer la
qualité des logiciels dans le cadre d’une
collaboration de son université avec le
BGIA. Cet exposé a présenté un nouvel
outil incluant ces critéres pour I'analyse
des logiciels d’assemblage. L’outil permet
d’identifier le langage machine perti-
nent a partir du texte source a analyser.
Une interface utilisateur graphique aide
a visualiser la gestion de l'ensemble du
projet d’analyse. Cette interface comprend
la gestion des données du projet, la
configuration du module d’analyse et la
visualisation des résultats d’analyse.
Deux autres outils ont également été
présentés : un module d’analyse pour
langage C et un pour les étudiants
s’exercant au langage JAVA. Des résultats

de l'analyse de logiciels industriels ont enfin
été présentés.

Enfin, dans le dernier exposé,
J.C. BLAISE présentait plus généralement
la problématique de la validation d’un sys-
téme automatisé a base de logiciel. Au
SIAS 2003, 'INRS avait présenté quelques
approches prospectives pour le développe-
ment d’'une méthode de validation de
machines avec Automate Programmable
Industriel dédié a la Sécurité et avait sou-
ligné I'importance de la validation de la
partie programmable. Quelques outils
d’aide a la validation, plus particuliére-
ment dans le domaine des logiciels,
avaient été également présentés. Lors de
cette édition 2005, les principes généraux
de la méthode, développée dans le cadre
des activités de certification CE des pres-
ses travaillant les métaux a froid, ont été
décrits. Le conférencier a montré com-
ment la méthode doit s’appliquer a chaque
étape d'un cycle de développement et que
cette méthode s’appuie sur des docu-
ments, des informations et des résultats
de tests fournis par le concepteur mais
également sur une confiance justifiée
entre le vérificateur et le concepteur.

Cette session a mis l'accent sur l'impor-
tance prise par le logiciel applicatif (plus com-
munément appelé programme automate)
dans les systemes de commande relatifs a la
sécurité. Le premier exposé a proposé une
introduction générale a la problématique alors
que les suivants ont montré que cette problé-
matique pouvait étre abordée & différents
niveaux : en conception par lutilisation de
méthodes spécifiques de conception, en évalua-
tion par Vutilisation d’outil de mesure de qua-
lité et enfin d’un point de vue méthodologique
poar la mise en ceuvre d’un cadre et d'une
démarche pour la validation des systémes.

SESSION § :
SECURITE FONCTIONNELLE
CONCEPT ET APPLICATION

Animée par M. SCHAEFER
(BGIA, Allemagne) et |.J. PAQUES
(IRSST, Canada)

« CEI 62001 : principes, méthodologie et
application pour la sécurité fonctionnel-
le des systemes de commande élec-
triques, électroniques et électroniques
programmables relatifs a la sécurité des
machines par S. FROST - HSE - UK,

e Quelles normes pour la conception des
systtmes de commande relatifs a la
sécurité ? par J.C. BLAISE - INRS -
France,
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e Outils techniques pour I'estimation des
risques et I'évaluation probabiliste des
fonctions de sécurité dans I’automatisa-
tion par B. MYSLIWIEC - Siemens AG -
Allemagne,

o Evaluation possibiliste de la sensibilité
aux défaillances de mode commun d’ar-
chitectures de commande de machines
par P. CHARPENTIER - INRS - France.

Dans ce premier exposé, S. FROST a
présenté les principes fondamentaux et la
méthodologie de conception contenus dans
la norme qui traite de la sécurité fonction-
nelle et qui correspond a la mise en ceuvre
dans le secteur machines de la CEI 61508 :
la norme CEI 62001. Cette norme traite des
systtmes de commande des machines a
base de technologie électrique, électronique
et électronique programmable.

Dans le deuxiéme exposé, J.C. BLAI-
SE a présenté la position de 'INRS sur les
possibilités d’utilisation des trois normes
existant pour la conception des systémes
de commande relatifs a la sécurité. Cette
position est synthétisée dans un diagram-
me d’aide au choix d'un référentiel nor-
matif qui permet de sélectionner une
norme de conception sans pour autant
interdire ['utilisation des autres. Le choix
de la norme est basé sur des décisions de
conception tenant compte de critéres tels
que la technologie, le type et la complexité
des composants utilisés pour assurer les
fonctions de sécurité. Ces choix de concep-
tion dépendent également de la méthode
de conception a savoir I'intégration ou le
développement de sous-systemes. Le
conférencier a souligné que toutes ces nor-
mes mettajent en jeu de nombreux
concepts et des préconisations complexes
et que les concepteurs de machine devaient
les maitriser.

Dans la continuité des exposés précé-
dents, B. MYSLIWIEC a souligné que 1é-
volution des normes (CEI 62061/ISO
13849-1 rev) confirmait la nécessité de
nouvelles approches méthodologiques et
donc le développement d’outils techniques
mettant en ceuvre ces approches notam-
ment a travers des exigences accrues
concernant le cycle de vie d’'une machine,
associées a des exigences accrues en
matiere de documentation. Globalement,
ces approches consistent en la définition
des fonctions mécaniques et l'analyse
documentée des risques correspondants.
Chaque danger se voit assigner un risque,
ce qui permet de choisir les composants,
des capteurs aux actionneurs, remplissant
la fonction de sécurité. Apres le ciblage et
la programmation, la fonction doit étre

validée (test fonctionnel). Chaque étape
doit étre documentée au cours du cycle de
vie de la machine. La validation qualitative
de la fonction s’inspire de la liste des élé-
ments et des schémas de ciblage. Pour I'é-
valuation probabiliste de chaque compo-
sant et de la fonction, on peut utiliser des
outils mathématiques pour obtenir les
informations completes. Deux exemples
de réalisation basée sur cette approche ont
été présentés.

Enfin, dans le cadre du dernier exposé,
P. CHARPENTIER a souligné que les réfé-
rentiels applicables a la sécurité des syste-
mes de commande de machines font
maintenant intervenir une évaluation pro-
babiliste pour appréhender l'effet des
défaillances aléatoires du matériel sur la
sécurité d'une machine. Il faut alors déter-
miner une probabilité de défaillance dan-
gereuse et considérer notamment des taux
de défaillances des composants utilisés,
des taux de couverture des tests implantés,
mais aussi, lorsque l'architecture est
redondante, des défaillances de cause
commune. Pour cette étude, une démar-
che de modélisation de I'imperfection des
connaissances de l'analyste (imprécision
et incertitude) et I'estimation de la valeur
du facteur £ ont été formalisées et nuan-
cées en utilisant les concepts d’ensembles
flous et de distributions de possibilité. Le
conférencier a également montré I'impact
des différentes réponses sur le niveau de
sécurité et les décisions qui en découlent.

Cette session a mis l'accent sur l'existen-
ce de plusieurs référentiels de conception des
circuits de commande o base de technologie
électrique, électronique et €lectronique pro-
grammable. Ces référentiels sont en fait com-
plémentaires mais nécessitent une compéten-
ce plus grande de la part des concepteurs.

SESSION 6
SECURITE FONCTIONNELLE - TABLE
RONDE

Animée par S. SHAW (HSE, Royaume-Uni)
et M. SCHAEFER (BGIA, Allemagne)

Suite 2 la session sur la sécurité fonc-
tionnelle une table ronde a été constituée
afin de débattre du sujet et de répondre aux
questions de l'assistance. Globalement, les
principales questions concernaient 'exis-
tence de plusieurs référentiels - I'un CEI,
lautre ISO - traitant de sujet similaire mais
avec des approches différentes. L'industrie
a fait part de sa volonté d’avoir un référen-
tiel unique sans pour autant dénigrer I'un
oul'autre. Cette volonté a été bien regue par

les animateurs qui ont émis l'idée a terme
de travailler dans cette voie. Des remarques
ont été faites sur la prise en compte de la
sécurité fonctionnelle liée aux modes de
production, mais aussi sur le fait que d’au-
tres opérations, telles que I'observation de
process et la maintenance, sont rarement
intégrées.

SESSION 7
GESTION DES RISQUES LIES AUX
SYSTEMES AUTOMATISES

Animée par |.J. PAQUES (IRSST, Canada)
et J. ETHERTON (NIOSH, USA)

o Evaluation des risques dans le monde
réel par B. MAIN - design safety enginee-
ring inc - Etats-Unis,

o Evaluation des risques : la méthode
hybride par ]. PERSSON - Tetra Pak Carton
Ambient AB - Suéde,

o Examen raisonné des outils d’évalua-
tion des risques associés aux machines
industrielles par J.J. PAQUES - IRSST -
Canada,

o Réduction des risques relatifs a I'auto-
matisation : lecons d’une évaluation du
NIOSH concernant l'utilisation de ’ANSI
Bir TR3 pour la réduction du risque
machines au travail par J. ETHERTON -
NIOSH - Etats-Unis,

o Résultats des tests exploratoires effectués
sur des outils d’évaluation des risques
associés aux machines industrielles par
J.J. PAQUES - IRSST - Canada.

Pour la premiére communication
de cette session sur I'analyse du risque,
B. MAIN a fait un bref exposé de la procé-
dure d’estimation des risques et a présenté
quelques unes de ses applications dans le
«monde réel». Les exemples étaient : I'ana-
lyse d’'un systéme automatisé nécessitant
une activité minimale de la part de I'opé-
rateur mais créant des activités de mainte-
nance tres contraignantes, l'utilisation de
I'analyse des risques lors d'une inspection
de 'OHSA suite a un accident, le dévelop-
pement de nouveaux produits, prototypes
et machines chez différents constructeurs.
Le conférencier a conclu en soulignant
I'importance de I'analyse des risques qu’il a
jugé comme I'étape incontournable d'une
bonne prise en compte de la sécurité.

Lors de cette deuxieme communica-
tion, J. PERSSON a présenté comment
Tetra Pak® menait une évaluation des
risques par le biais d'un formulaire asso-
ciant des parametres qualitatifs et quanti-
tatifs. Au fil des ans, cette procédure d’éva-
luation des risques a permis d’assurer de
facon appropriée la sécurité des machines.
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Elle est annexée a la norme CEI 62061
afin de donner un exemple de méthode de
détermination du SIL (Safety Integrity
Level ou niveau d’intégrité de sécurité)
nécessaire pour un systeme de comman-
de électrique relatif a la sécurité. Elle se
trouve également sous forme d’annexe
dans I'ISO 14121 comme exemple de pro-
cédure d’évaluation des risques. Cette der-
niere englobe 'identification des risques,
'estimation et I'évaluation des risques et
indique si la sécurité est assurée de facon
appropriée ou si une réduction des risques
supplémentaire est nécessaire.

Le troisieme exposé concernait un
projet commun entre I'IRSST, 'UQTR et
I'INRS visant a analyser et classer plus de
250 documents décrivant les méthodes et
les outils d’évaluation des risques associés
aux machines industrielles. Ces docu-
ments ont été élaborés a partir de normes,
de guides techniques et de procédures
d’entreprises industrielles. Par le biais de
parametres précis, cette analyse a classé
de fagon théorique les outils ou les
méthodes d’évaluation des risques enre-
gistrés et identifié leurs points communs
ou leurs spécificités. Les principales caté-
gories de méthodes et d’outils proposés
dans les documents analysés et les métho-
des sélectionnées pour les essais ultérieurs
ont été présentées.

Dans le quatriéme exposé, J. ETHER-
TON a présenté les résultats d'une évalua-
tion de I'efficacité de ’ANSI B11 TR3 chez
les utilisateurs de systémes de machines
industrielles, dont certains étaient auto-
matisés.

Résultats :

1) les équipes chargées de I'évaluation
des risques peuvent fonctionner de
maniere efficace ;

2) la formation a l'évaluation des
risques est directement liée au nombre
d’actions de réduction des risques
menées par I'équipe ;

3) moins une équipe a de connaissan-
ces préalables sur I'évaluation des risques,
plus le nombre d’actions de réduction des
risques est important.

Le conférencier a conclu que I'évalua-
tion des risques selon la norme Br11 TR3 et
les méthodes de réduction des risques
peuvent étre appliquées dans de bonnes
conditions par les utilisateurs de systémes
automatisés.

Cette session s’est terminée par I'ex-
posé de J.J. PAQUES concernant les
résultats des tests exploratoires effectués
sur des outils d’évaluation des risques
associés aux machines industrielles. Ces

tests ont permis de s’interroger sur la
maniére dont les sujets voient ou percoi-
vent les risques associés a certaines situa-
tions dangereuses dans l'environnement
de production industrielle ; I'un des tests
a permis de se focaliser sur la convergence
des résultats afin d’estimer un indice de
risque ; un autre a permis de comparer les
performances théoriques et pratiques de 4
outils d’estimation et d’évaluation des
risques associés aux machines industrielles.
En général, ces tests donnent uniquement
des résultats qualitatifs. Les populations
impliquées dans ces tests étaient des indus-
triels (experts ou fonctionnels de sécurité)
ou des universitaires (étudiants de troisie-
me cycle ou en formation continue).

Cette session dédiée aux travaux sur l'a-
nalyse du risque a montré d quel point cette
étape indispensable d’'une démarche de pré-
vention suscite encore de nombreuses ques-
tions. Que ce soit au Canada ou au Japon d
travers les communications proposées, on s'a-
peroit de la difficulté de maitrise des
concepts liés a Vanalyse du risque et notam-
ment de ces notions subjectives.

SESSION 8 :
EXPERIENCES PRATIQUES SUR LES
DISPOSITIFS DE PROTECTION

Animée par E. FADIER (INRS, France) et
M. DZWIAREK (CIOP, Pologne)

e Développement d’un nouvel interrup-
teur d’urgence permettant d’assurer la
sécurité des opérateurs en cas de
défaillance prévisible par T. SAKAI - Idec
Izumi Corporation - Japon,

o Définition des arréts - arréts d’'urgence
et de protection par G. DOMINGUEZ -
Rimrock Automation Inc. - Etats-Unis,

e Raisons de la manipulation (mise en
échec) des dispositifs de protection par
M. SCHAEFER - BGIA - Allemagne,

o De nouvelles solutions au probleme
d’entrée-sortie par O. GORNEMANN -
SICK AG - Allemagne.

Lors du premier exposé de cette session
T. SAKALI a rappelé I'importance, dans le
domaine de la sécurité, du role joué par
les interrupteurs de sécurité type arrét
d'urgence. L’analyse des modes de
défaillance et de leurs effets a mis en évi-
dence que la conception actuelle de ces
éléments ne permettait pas d’interrompre
le fonctionnement du systéme en cas de
mauvaise installation ou de sollicitation
avec une force excessive. L'origine de ce
comportement est due au fait que le
niveau d’énergie des interrupteurs d’arrét
d’urgence conventionnels est bas en

mode normal et élevé lors d'une sollicita-
tion. Le conférencier a présenté les princi-
pes retenus pour la prochaine génération
d’interrupteurs d’arrét d'urgence. Elle
sera concue selon un principe innovant
ou le niveau d’énergie sera inversé.

La norme américaine RIA Ri15.06
relative a la sécurité robotique contient
deux types d’arréts : arrét d'urgence et
arrét de protection. G. DOMINGUEZ a
précisé que le terme «arrét d'urgence» a
été le seul utilisé par le personnel pour
décrire l'arrét d'une machine dans une
situation de sécurité. Cependant, cette
appellation est erronée et il est nécessaire
de différencier ces deux types d’arrét.
Pour cela, le conférencier a présenté un
tableau comparatif pour illustrer les diffé-
rences entre ces types d’arréts ainsi que
les applications et circuits de sécurité
associés.

Lors du troisiéme exposé, les études
sur les accidents menées par les BG dans
le secteur industriel indiquent que les
dispositifs de sécurité des établissements
sont volontairement contournés. Afin de
posséder plus d’information sur ce sujet,
une étude menée par le BGIA etle BGAG
est actuellement en cours. Les premiers
résultats confirment que le contourne-
ment est un phénomene fréquent dans
les entreprises. M. SCHAEFER a présen-
té les axes d’amélioration possibles,
notamment concernant la conception de
I'interface homme/machine.

Lors du dernier exposé de cette ses-
sion, O. GORNEMANN a mis l’accent sur
l'accroissement simultanée des exigences
de performance des machines modernes
et des équipements industriels ainsi que
sur les risques liés a linteraction
homme/machine. Pour assurer la protec-
tion des personnes, les technologies
«éprouvées» atteignent leurs limites sans
que les nouvelles technologies industriel-
les les remplacent ou les améliorent.
Actuellement, la véritable innovation est
l'utilisation conséquente des micropro-
cesseurs et des bus de terrain dans les
applications de sécurité. Apres avoir pré-
senté les nouvelles solutions pour pallier
les problemes relatifs aux entrées - sorties,
le conférencier a esquissé le futur dans ce
domaine en précisant que des dispositifs
de sécurité basés sur la vision apparai-
tront et remplaceront peut-étre les dispo-
sitifs existants d’ici 3 3 5 ans.

Cette session dédiée aux dispositifs de
protection a mis 'accent, d’une part, sur I'é-
volution technologique de ces derniers mais
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aussi sur la nécessité de clarifier les concepts,
plus particulierement dans le domaine des
arréts. Enfin, la problématique relative au
contournement des dispositifs de sécurité reste
une préoccupation majeure des préventeurs.

SESSION 9 :
INNOVATION ET AVENIR

Animée par ].J. PAQUES (IRSST, Canada,)
et J. ETHERTON (NIOSH, USA)

« Systéme neuronal avec reconnaissance
avancée des situations de danger pour le
controle de la sécurité par R.A.
KOSINSKI - CIOP -— Pologne,.

o Application de I'identification par radio-
fréquence pour la sécurité par T. IIDA -
NECA - Japon,

o Interface sans fil et d’identité pour le
systtme LAMI (Local Area Machine
Interaction) par D. GENON - CATALOT -
Institut National Polytechnique de
Grenoble - France,

o Protection des doigts et de la main sur
les scies circulaires et a panneaux par
D. REINERT - BGIA - Allemagne,

« Distance entre les lignes a haute tension
et les arbres par D. REINERT - BGIA -
Allemagne,

e Evolution de la norme de sécurité pour
l'utilisation des robots mobiles en inter-
action avec 'Homme par R. BOSTEL-
MAN - NIST - Etats-Unis.

Le premier exposé a présenté un nou-
veau concept de protection des robots. Le
conférencier est parti du constat que les
postes de travail robotisés sont fréquents
dans l'industrie et que les systemes de
sécurité classiques tels que les protecteurs
fixes, les protecteurs interverrouillés, les
barriéres lumineuses, les appareils sensibles
a la pression ou les détecteurs laser présen-
tent différents inconvénients, notamment
leur sensibilité a l'apparition aléatoire,
dans 'environnement des robots, de petits
objets ne provoquant pas de situation dan-
gereuse. Le systéme présenté permet la
reconnaissance avancée des situations de
danger. Il peut réagir de facon intelligente
a la situation qui survient dans I'environ-
nement du robot et décide si la situation
est dangereuse ou non. Ce systéme se sub-
divise en trois parties : une unité visuelle,
des réseaux neuronaux et un systéme a
base de regles. Un certain nombre de para-
metres ajustables le rend adaptable a diffé-
rents types de robots et de process. Par
ailleurs, il est applicable a l'observation
intelligente des piéces, des immeubles, etc.

Le deuxiéme exposé avait pour théeme
la limite actuelle des dispositifs de sécurité

utilisés lorsque 'homme et la machine
coexistent. Ces équipements permettent
de détecter uniquement la présence d'une
personne mais ne peuvent pas identifier
chaque opérateur. Si l'utilisation de clefs
prisonniéres apportent un début de réponse,
I'identification de chaque opérateur
demeure cependant difficile. Afin de
répondre aux exigences du référentiel
OHSAS 18001 relatif au systeme de
management de la santé et de la sécurité
au travail, il est possible de mettre en
ceuvre des badges d’identification par
radio fréquence. Trois exemples ont été
présentés ; le premier concerne un controle
d’acces, le second le démarrage d’une
machine et le dernier une localisation d’opé-
rateur en temps réel. En conclusion, le
conférencier précise que la mise en ceuvre
de ces applications souléve plusieurs ques-
tions et que les principaux axes de recherche
pour les techniques de base portent sur
l'augmentation de la stireté des technologies
de la communication (autodiagnostic du
badge ou autodiagnostic de I'environnement
électromagnétique, par exemple). D’autres
aspects importants concernent la standar-
disation des procédures de commande
(acces interdit aux personnes ne portant
pas de badge, par exemple) et la standardi-
sation d'une méthode de détection des
personnes ne portant pas de badge grice a
une méthode de détection différente, com-
binée a l'identification par radio-fréquence.

Le troisitme exposé présentait un
dispositif de sécurité, actuellement en
cours de développement, reposant sur une
liaison sans fil. L'interface assurera trois
fonctions principales :

1 - interface de systéme sans fil pour
machines d’opération de maintenance a
distance donnant plus d’informations
pour les opérations de maintenance, en
particulier lorsque la personne chargée de
la maintenance est a c6té de la machine
(informations plus détaillées) ;

2 - identification personnelle par
détection permanente d’'un dispositif d’iden-
tification par radio-fréquence passif attaché
aux vétements ou autre (montre, badge, etc.) ;

3 - dispositif de positionnement par
radio-fréquence avec caractéristiques «itiné-
rantes» dues a une interface asymétrique
avec le systtme LAMI.

Le prototype sera testé sur le terrain
cette année.

Lors du quatrieme exposé, en partant
du constat que les solutions actuelles de
sécurité pour les scies ne fournissent pas
encore de protection adéquate, D. REINERT
a présenté de nouvelles approches pour
assurer la sécurité des opérateurs sur ce

type de machine. Basé sur une détection
sans contact des doigts, ces nouvelles
approches sont destinées a assurer une
protection totale et économique sur les
scies circulaires. Ces principes fondamen-
taux peuvent également s’appliquer a d’au-
tres types de machines a chargement
et/ou déchargement manuel. L'une des
solutions comprenant un capteur infra-
rouge passif associé a un capteur capacitif a
permis de développer un dispositif de pro-
tection str et fiable assurant une diversité
fonctionnelle. Le protecteur protege la main
de 'opérateur dans un délai de 50 ms. Les
forces du systeme de protection sont infé-
rieure a la valeur de créte de 150 N. Une
autre solution intégrant des images vidéo a
été étudiée. Cette solution permet a son
tour de détecter des doigts/pouces des
individus.

Le cinquieme exposé a présenté un
dispositif permettant d’évaluer les distances
entre les lignes haute tension et les arbres
afin d’assurer la sécurité des élagueurs en
leur fournissant une information fiable et
facilement exploitable. Le principe de ce
dispositif est le suivant : grice a un détec-
teur laser, pivoté par un moteur pas-a-pas,
une image 3D de l'environnement des
lignes a haute tension est enregistrée. Le
systéme peut mesurer précisément la dis-
tance entre les arbres et les lignes a haute
tension. Il est prévu de calculer des para-
boles en trois dimensions pour estimer
aussi les lignes a haute tension masquées
par la végétation.

Le dernier exposé était consacré a la
protection des opérateurs travaillant a pro-
ximité des robots mobiles. R. BOSTEL-
MAN a présenté les normes de sécurité
US ASME B56.5 : 2004 et EN 1525 : 1998,
une nouvelle caméra 3D, des expériences
sur les capteurs sans contact, les algorith-
mes de détection et de segmentation d’ob-
stacles et leurs résultats. Enfin, le confé-
rencier a formulé des recommandations
pour I'évolution des normes de sécurité
visant a protéger les opérateurs travaillant
a proximité des robots mobiles.

Cette derniére session traitait principale-
ment des nouveaux concepts de sécurité liés a
Vinteraction homme/machine. Si les protec-
tions actuelles reposent principalement sur des
sécurités «physiques» (protecteur, barriére
lumineuse...), les futures sécurités seront plus
«intelligentes» et reposeront entre autres sur
des analyses d’images, des communications
sans fils... On peut noter, en particulier, le
dispositif novateur pour améliorer la sécurité
des élagueurs travaillant a proximité des
lignes €lectriques haute tension.
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CONCLUSION

Sans qu'il y ait eu de session dédiée aux
facteurs humains, ce congres a sans cesse
évoqué le rdle et la place de 'homme dans
les systemes automatisés, et surtout les effets
et les causes liés aux activités humaines et
issus des coopérations entre 'homme et le
systéme automatisé. De ce fait, on retrouve
dans bon nombre de présentations des
recommandations liées a la conception des
systémes automatisés en tenant compte de
I'homme utilisateur de ces systémes. On peut,
évidemment, citer la communication d’E.

FADIER mais également celles de la premiere
session concernant les probléemes de coopé-
ration entre ’homme et le robot, celle de M.
SCHAEFER qui a exposé les raisons du
contournement des dispositifs de sécurité
par les opérateurs et proposé des solutions
de prévention prenant en compte tous les
facteurs concernés (homme, technologie et
organisation). De méme, I'ensemble des
communications relatives au retour d’expé-
rience des accidents survenus dans les sys-
témes automatisés a souligné la difficulté de
la conception d’'une sécurité stire et intégrée
d’un systéme industriel automatisé sans une

véritable connaissance de l'activité humaine
mise en jeu lors de l'utilisation et de I'exploi-
tation de ces systemes.

Dans le méme ordre d’idée, on peut
souligner la récurrence de la probléma-
tique liée aux activités autres que la pro-
duction «normale», par exemple la main-
tenance. Enfin, la persistance de la pro-
blématique liée a la sécurité fonctionnelle
est également a retenir de ce congres qui
s’est clos sur la prise de rendez-vous pour
la prochaine édition qui devrait avoir lieu
au Japon en 2007.
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